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1. ПАСПОРТ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

ПМ. 04 Сопровождение и обслуживание программного обеспечения 

компьютерных систем 

 

1.1. Область применения программы 

 

Рабочая программа профессионального модуля является частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС по специальности 

СПО 09.02.07 Информационные системы и программирование. 

 

 
1.2. Цель и планируемые результаты освоения профессионального модуля 

 

В результате изучения профессионального модуля студент должен освоить ос- 

новной вид деятельности Сопровождение и обслуживание программного обеспече- 

ния компьютерных систем и соответствующие ему общие и профессиональные 

компетенции: 
Код Наименование общих компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3 Планировать и реализовывать собственное профессиональное и личностное развитие. 

ОК 4 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 7 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8 Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности. 

ОК 9 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и иностранном 

языке. 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

ПК 4.1. Осуществлять инсталляцию, настройку и обслуживание программного обеспечения 

компьютерных систем. 

ПК 4.2 Осуществлять измерения эксплуатационных характеристик программного 

обеспечения компьютерных систем. 

ПК 4.3 Выполнять работы по модификации отдельных компонент программного 

обеспечения в соответствии с потребностями заказчика. 

ПК 4.4 Обеспечивать защиту программного обеспечения компьютерных систем 

программными средствами. 
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Спецификация профессиональных и общих компетенций 

 
Формируемые 

компетенции 

Действия Умения Знания 

ПК 4.1.  Осу- 

ществлять ин- 

сталляцию, 

настройку и об- 

служивание про- 

граммного обес- 

печения компью- 

терных систем. 

Выполнять инсталляцию, 

настройку и обслужива- 

ние программного обес- 

печения компьютерных 

систем. 

Настройка отдельных 

компонентов программно- 

го обеспечения компью- 

терных систем. 

Подбирать и настраи- 

вать конфигурацию 

программного обеспе- 

чения компьютерных 

систем. 

Проводить инсталля- 

цию программного 

обеспечения компью- 

терных систем. 

Производить настройку 

отдельных компонент 

программного обеспе- 

чения компьютерных 

систем. 

Основные методы и 

средства эффектив- 

ного анализа функ- 

ционирования про- 

граммного обеспе- 

чения. 

Основные виды ра- 

бот на этапе сопро- 

вождения ПО. 

ПК 4.2. Осу- 

ществлять изме- 

рения эксплуата- 

ционных харак- 

теристик про- 

граммного обес- 

печения компью- 

терных систем 

Измерять эксплуатацион- 

ные характеристики про- 

граммного обеспечения 

компьютерных систем на 

соответствие требовани- 

ям. 

Измерять и анализиро- 

вать эксплуатационные 

характеристики каче- 

ства программного 

обеспечения. 

Основные методы и 

средства эффектив- 

ного анализа функ- 

ционирования про- 

граммного обеспе- 

чения. 

Основные принципы 

контроля конфигу- 

рации и поддержки 

целостности конфи- 

гурации ПО. 

ПК 4.3. Выпол- 

нять работы по 

Модифицировать отдель- 
ные компоненты про- 

Определять направле- 
ния модификации про- 

Основные методы и 
средства эффектив- 

модификации от- 

дельных компо- 

нент программно- 

го обеспечения в 

соответствии с 

потребностями 

заказчика 

граммного обеспечения в 

соответствии с потребно- 

стями заказчика. 

Выполнение отдельных 

видов работ на этапе под- 

держки программного 

обеспечения компьютер- 

ных систем. 

граммного продукта. 

Разрабатывать и 

настраивать программ- 

ные модули программ- 

ного продукта. 

Настраивать конфигу- 

рацию программного 

обеспечения компью- 

терных систем 

ного анализа функ- 

ционирования про- 

граммного обеспе- 

чения. 
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ПК 4.4. Обеспечи- 

вать защиту про- 

граммного обес- 

печения компью- 

терных систем 

программными 

средствами. 

Обеспечивать защиту 

программного обеспече- 

ния компьютерных систем 

программными средства- 

ми. 

Использовать методы 

защиты программного 

обеспечения компью- 

терных систем. 

Анализировать риски и 

характеристики каче- 

ства программного 

обеспечения. 

Выбирать и использо- 

вать методы и средства 

защиты компьютерных 

систем программными 

и аппаратными сред- 

ствами. 

Основные средства и 

методы защиты ком- 

пьютерных систем 

программными и ап- 

паратными сред- 

ствами. 

ОК 1. Выбирать 

способы решения 

задач профессио- 

нальной деятель- 

ности, примени- 

тельно к различ- 

ным контекстам 

Распознает сложные про- 

блемы в знакомых ситуа- 

циях. Распознает сложные 

нерутинные проблемные 

ситуации в любых ситуа- 

циях. 

Определяет потребность в 

информации и предпри- 

нимает усилия для ее по- 

иска. Выделяет главные и 

альтернативные источни- 

ки нужных ресурсов. Раз- 

рабатывает детальный 

план действий и придер- 

живается его. 

Качество результата в це- 

лом соответствует требо- 

ваниям. Оценивает ре- 

зультат своей работы, вы- 

деляет в нем сильные и 

слабые стороны. 

Распознавать задачу 

и/или проблему в про- 

фессиональном и/или 

социальном контексте; 

анализировать задачу 

и/или проблему и вы- 

делять её составные ча- 

сти; определять этапы 

решения задачи; выяв- 

лять и эффективно ис- 

кать информацию, не- 

обходимую для реше- 

ния задачи и/или про- 

блемы; 

составить план дей- 

ствия; определить не- 

обходимые ресурсы; 

владеть актуальными 

методами работы в 

профессиональной и 

смежных сферах; реа- 

лизовать составленный 

план; оценивать ре- 

зультат и последствия 

своих действий (само- 

стоятельно или с по- 

мощью наставника) 

Актуального про- 

фессионального и 

социального контек- 

ста, в котором при- 

ходиться работать и 

жить; основных ис- 

точников информа- 

ции и ресурсов для 

решения задач и 

проблем в профес- 

сиональном и/или 

социальном контек- 

сте; 

знать алгоритмы вы- 

полнения работ в 

профессиональной и 

смежных областях; 

методы работы в 

профессиональной и 

смежных сферах; 

структуру плана для 

решения задач; по- 

рядок оценки ре- 

зультатов решения 

задач профессио- 

нальной деятельно- 

сти. 

ОК 2. Осуществ- 

лять поиск, ана- 

Планирует информацион- 
ный поиск из широкого 

Определять задачи для 
поиска информации; 

Номенклатуры ин- 
формационных ис- 
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лиз и интерпрета- 

цию информации, 

необходимой для 

выполнения задач 

профессиональ- 

ной деятельности 

набора источников, необ- 

ходимого для выполнения 

профессиональных задач. 

Проводит анализ полу- 

ченной информации, вы- 

деляет в ней главные ас- 

пекты. Структурирует 

отобранную информацию 

в соответствии с парамет- 

рами поиска. Интерпрети- 

рует полученную инфор- 

мацию в контексте про- 

фессиональной деятель- 

ности. 

определять необходи- 

мые источники инфор- 

мации; планировать 

процесс поиска; струк- 

турировать получаемую 

информацию; выделять 

наиболее значимое в 

перечне информации; 

оценивать практиче- 

скую значимость ре- 

зультатов поиска; 

оформлять результаты 

поиска. 

точников, применя- 

емых в профессио- 

нальной деятельно- 

сти; приемов струк- 

турирования инфор- 

мации; формат 

оформления резуль- 

татов поиска инфор- 

мации. 

ОК 3. Планиро- 

вать и реализо- 

вывать собствен- 

ное профессио- 

нальное и лич- 

ностное развитие. 

Использует актуальную 

нормативно-правовую до- 

кументацию по специаль- 

ности. 

Применяет современную 

научную профессиональ- 

ную терминологию; опре- 

деляет и выстраивает тра- 

ектории профессиональ- 

ного развития и самообра- 

зования. 

Определять актуаль- 

ность нормативно- 

правовой документации 

в профессиональной 

деятельности. 

Содержания акту- 

альной нормативно- 

правовой докумен- 

тации; современной 

научной и профес- 

сиональной терми- 

нологии; возможные 

траектории профес- 

сионального разви- 

тия и самообразова- 

ния 

ОК 4. Работать в 

коллективе и ко- 

манде, эффектив- 

но взаимодей- 

ствовать с колле- 

гами, руковод- 

ством, клиентами. 

Участвует в деловом об- 

щении для эффективного 

решения профессиональ- 

ных задач. 

Организовывать работу 

коллектива и команды; 

взаимодействовать с 

коллегами, руковод- 

ством, клиентами в хо- 

де профессиональной 
деятельности. 

Психологических 

основ деятельности 

коллектива, психо- 

логических особен- 

ностей личности; 

основы проектной 
деятельности. 

ОК 5. Осуществ- 

лять устную и 

письменную ком- 

муникацию на 

государственном 

языке с учетом 

особенностей со- 

циального и 

культурного кон- 

текста. 

Грамотно устно и пись- 

менно излагать свои мыс- 

ли по профессиональной 

тематике на государ- 

ственно языке. Проявлять 

толерантность в рабочем 

коллективе. 

Грамотно излагать свои 

мысли и оформлять до- 

кументы по профессио- 

нальной тематике на 

государственном языке, 

проявлять толерант- 

ность в рабочем кол- 

лективе. 

Особенностей соци- 

ального и культур- 

ного контекста; пра- 

вил оформления до- 

кументов и построе- 

ния устных сообще- 

ний. 

ОК 6. Проявлять 

гражданско- 

патриотическую 

позицию, демон- 

стрировать осо- 

знанное поведе- 

ние на основе 

традиционных 

общечеловече- 

ских ценностей. 

Понимает значимость со- 

вей специальности. Де- 

монстрирует поведение на 

основе общечеловеческих 

ценностей. 

Описывать значимость 

своей специальности. 

сущности граждан- 

ско-патриотической 

позиции, общечело- 

веческих ценностей; 

значимости профес- 

сиональной деятель- 

ности по специаль- 

ности. 
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ОК 7. Содейство- 

вать сохранению 

окружающей сре- 

ды, ресурсосбере- 

жению, эффек- 

тивно действо- 

вать в чрезвы- 

чайных ситуаци- 

ях 

Соблюдает правила эко- 

логической безопасности 

при ведении профессио- 

нальной деятельности. 

Обеспечивает ресурсосбе- 

режения на рабочем ме- 

сте. 

Соблюдать нормы эко- 

логической безопасно- 

сти; определять 

направления ресурсо- 

сбережения в рамках 

профессиональной дея- 

тельности по специаль- 

ности. 

Правил экологиче- 

ской безопасности 

при ведении профес- 

сиональной деятель- 

ности; основные ре- 

сурсы, задейство- 

ванные в професси- 

ональной деятельно- 

сти; пути обеспече- 

ния ресурсосбереже- 

ния. 

ОК 8. Использо- 

вать средства фи- 

зической культу- 

ры для сохране- 

ния и укрепления 

здоровья в про- 

цессе профессио- 

нальной деятель- 

ности и поддер- 

жания необходи- 

мого уровня фи- 

зической подго- 

товленности. 

Сохраняет и укрепляет 

здоровье посредством ис- 

пользования средств фи- 

зической культуры. Под- 

держивает уровень физи- 

ческой подготовленности 

для успешной реализации 

профессиональной дея- 

тельности. 

Использовать физкуль- 

турно-оздоровительную 

деятельность для 

укрепления здоровья, 

достижения жизненных 

и профессиональных 

целей; применять раци- 

ональные приемы дви- 

гательных функций в 

профессиональной дея- 

тельности; пользовать- 

ся средствами профи- 

лактики перенапряже- 

ния характерными для 
данной специальности. 

Роли физической 

культуры в об- 

щекультурном, про- 

фессиональном и 

социальном разви- 

тии человека; осно- 

вы здорового образа 

жизни; условий 

профессиональной 

деятельности и зоны 

риска физического 

здоровья для специ- 

альности; средств 

профилактики пере- 
напряжения. 

ОК 9. Информа- 

ционные техноло- 

гии в профессио- 

нальной деятель- 

ности 

Применяет средства ин- 

форматизации и инфор- 

мационных технологий 

для реализации професси- 

ональных задач 

Применять средства 

информационных тех- 

нологий для решения 

профессиональных за- 

дач; использовать со- 

временное программ- 

ное обеспечение. 

Современны средств 

и устройств инфор- 

матизации; порядок 

их применения и 

программное обес- 

печение в професси- 

ональной деятельно- 

сти. 

ОК 10. Пользо- 

ваться професси- 

ональной доку- 

ментацией на гос- 

ударственном и 

иностранном 

языках 

Применяет в профессио- 

нальной деятельности ин- 

струкции на государ- 

ственном и иностранном 

языке. Ведет общение на 

профессиональные темы. 

Понимать общий смысл 

четко произнесенных 

высказываний на из- 

вестные темы (профес- 

сиональные и быто- 

вые), понимать тексты 

на базовые профессио- 

нальные темы; участво- 

вать в диалогах на зна- 

комые общие и профес- 

сиональные темы; 

строить простые выска- 

зывания о себе и о сво- 

ей профессиональной 

деятельности; кратко 

обосновывать и объяс- 

нить свои действия (те- 

кущие и планируемые); 

Правил построения 

простых и сложных 

предложений на 

профессиональные 

темы; основные об- 

щеупотребительные 

глаголы (бытовая и 

профессиональная 

лексика); лексиче- 

ский минимум, от- 

носящийся к описа- 

нию предметов, 

средств и процессов 

профессиональной 

деятельности; осо- 

бенностей произно- 

шения; правил чте- 

ния текстов профес- 
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  писать простые связные 

сообщения на знакомые 

или интересующие 

профессиональные те- 

мы. 

сиональной направ- 

ленности. 

ОК 11. 

Использовать 

знания по 

финансовой 

грамотности, 

планировать 

предпринимате

льскую 

деятельность в 

профессиональ

ной сфере. 

Определяет инвестицион- 

ную привлекательность 

коммерческих идей в рам- 

ках профессиональной 

деятельности. составляет 

бизнес – план. Презентует 

бизнес – идею. Определя- 

ет источники финансиро- 

вания. Применяет грамот- 

ные кредитные продукты 

для открытия дела. 

Выявлять достоинства 

и недостатки коммер- 

ческой идеи; презенто- 

вать идеи открытия 

собственного дела в 

профессиональной дея- 

тельности; оформлять 

бизнес-план; рассчиты- 

вать размеры выплат по 

процентным ставкам 

кредитования; опреде- 

лять инвестиционную 

привлекательность 

коммерческих идей в 

рамках профессиональ- 

ной деятельности; пре- 

зентовать бизнес-идею; 

определять источники 
финансирования. 

Основ предпринима- 

тельской деятельно- 

сти; основ финансо- 

вой грамотности; 

правил разработки 

бизнес-планов; по- 

рядок выстраивания 

презентации; кре- 

дитные банковские 

продукты. 

 

В результате освоения профессионального модуля студент должен: 

Иметь 

практический 
опыт 

В настройке отдельных компонентов программного обеспечения 

компьютерных систем; выполнении отдельных видов работ на этапе 
поддержки программного обеспечения компьютерной системы 

уметь подбирать и настраивать конфигурацию программного обеспечения 

компьютерных систем; использовать методы защиты программного 

обеспечения компьютерных систем; проводить инсталляцию 

программного обеспечения компьютерных систем; производить 

настройку отдельных компонентов программного обеспечения 

компьютерных систем; анализировать риски и характеристики 
качества программного обеспечения 

знать основные методы и средства эффективного анализа 

функционирования программного обеспечения; основные виды 

работ на этапе сопровождения программного обеспечения; 

основные принципы контроля конфигурации и поддержки 

целостности конфигурации программного обеспечения; средства 
защиты программного обеспечения в компьютерных системах 

 

1.3. Количество часов, отводимое на освоение профессионального модуля 

Всего: 400 часов. 

Из них на освоение: МДК: 172 часа. 

на практики: учебную –  72 часа и производственную – 144 часа. 
Самостоятельная работа: 6 часов. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 
2.1. Тематический план профессионального модуля 

 
 

 

Код профес- 

сиональных 

компетенций 

 

 

 
Наименование разделов 

профессионального модуля 

 

 

 
Всего, 

часов 

Объем времени, отведенный на освоение междисциплинарного курса 

(курсов) 
Практика 

Обязательная аудиторная учебная нагрузка 

обучающегося 

Самостоятельная 

работа обучающегося 
 

 
Учебная, 

часов 

 
Производственная 

(по профилю спе- 

циальности), 

часов 

 
Всего, 

часов 

В т.ч. лаборатор- 

ные работы и 

практические 

занятия, 
часов 

В т.ч. кур- 

совая ра- 

бота (про- 

ект), часов 

 
Всего, 

часов 

В т.ч. кур- 

совая ра- 

бота (про- 

ект), часов 

1 2 3 4 5 6 7 8 9 10 

 
ПК 4.1, ПК 4.3 

Раздел 1. Обеспечение внедре- 

ния и поддержки программно- 

го обеспечения компьютерных 

систем 

 
86 

 
84 

 
36 

  
2 

 
- 

 
- 

 
- 

ПК 4.1, ПК 4.2, 

ПК 4.4 

Раздел 2. Обеспечение качества 

компьютерных систем в про- 

цессе эксплуатации 

 

86 

 

82 

 

36 
  

4 

 

- 
 

- 

- 

ПК 4.1-4.4. 

Учебная практика 

72 

 

72 

 

 

ПК 4.1-4.4. 

Производственная практика, 

(по профилю специальности), 
часов 

 

144 

  

144 

ПК 4.1-4.4 Экзамен по модудю 
12        

 

Всего: 
400 166 72 - 6 - 72 144 



 

2.2. Содержание обучения профессионального модуля 
 

Наименование 

разделов и тем 

Содержание учебного материала, лабораторные работы и практические занятия, внеаудиторная (самостоятельная) 

учебная работа обучающихся, курсовая работа (проект) (если предусмотрены) 
Объем 

часов 

Уровень 

освоения 

1 2 3 4 

Раздел 1. Обеспечение 

внедрения и поддержки 

программного обеспечения 
компьютерных систем 

  
86 

ПК 4.1, ПК 

4.3 

МДК.04.01 Внедрение и 

поддержка компьютерных 

систем 

 86 ПК 4.1, ПК 

4.3 

Тема 1.1 

Основные методы внедре- 

ния и анализа функциони- 

рования программного 

обеспечения 

Содержание 20 ПК 4.1, ПК 

4.3 1 ГОСТ Р ИСО/МЭК 12207. Основные процессы и взаимосвязь между документами в информационной системе со- 

гласно стандартам. Виды внедрения, план внедрения. Стратегии, цели и сценарии внедрения. 

2 Функции менеджера сопровождения и менеджера развертывания 

3 Типовые функции инструментария для автоматизации процесса внедрения информационной системы. Оценка каче- 

ства функционирования информационной системы. CALS-технологии 

Лабораторные работы -  

Практические занятия 14 
1. Разработка сценария внедрения программного продукта для рабочего места 

2. Разработка руководства оператора 

3. Разработка (подготовка) документации и отчетных форм для внедрения программных средств 

Тема 1.2. 

Загрузка и установка про- 

граммного обеспечения 

Содержание 28 ПК 4.1, ПК 

4.3 1. Понятие совместимости программного обеспечения. Аппаратная и программная совместимость. Совместимость 

драйверов. Причины возникновения проблем совместимости. Методы выявления проблем совместимости ПО. 

Выполнение чистой загрузки. Выявление причин возникновения проблем совместимости ПО. Выбор методов выяв- 

ления совместимости. 

Проблемы перехода на новые версии программ. Мастер совместимости программ. Инструментарий учета аппаратных 

компонентов. 

2 Анализ приложений с проблемами совместимости. Использование динамически загружаемых библиотек. Механизм 

решения проблем совместимости на основе «системных заплаток». Разработка модулей обеспечения совместимости 

3 Создание в системе виртуальной машины для исполнения приложений. Изменение настроек по умолчанию в образе. 

Подключение к сетевому ресурсу. Настройка обновлений программ. Обновление драйверов. 

Решение проблем конфигурации с помощью групповых политик. Тестирование на совместимость в безопасном ре- 

жиме. Восстановление системы. 

4 Производительность ПК. Проблемы производительности. Анализ журналов событий. Настройка управления питани- 

ем. Оптимизация использования процессора. Оптимизация использования памяти. Оптимизация использования 

жесткого диска. Оптимизация использования сети. Инструменты повышения производительности программного 

обеспечения. 
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  Средства диагностики оборудования. Разрешение проблем аппаратного сбоя   

5 Аппаратно-программные платформы серверов и рабочих станций. Установка серверной части. Виды серверного про- 

граммного обеспечения. Особенности эксплуатации различных видов серверного программного обеспечения. Виды 

клиентского программного обеспечения. Установка, адаптация и сопровождение клиентского программного обеспе- 

чения. 

Практические занятия -  
Лабораторные работы 22 

1 Измерение и анализ эксплуатационных характеристик качества программного обеспечения 

2 Выявление и документирование проблем установки программного обеспечения 

3 Устранение проблем совместимости программного обеспечения 

4 Конфигурирование программных и аппаратных средств 

5 Настройки системы и обновлений 

6 Создание образа системы. Восстановление системы 

7 Разработка модулей программного средства 

8 Настройка сетевого доступа 

Самостоятельная работа при изучении Раздела ПМ 1. 

Подготовка рефератов и сообщений 

Решение ситуационных задач 

Выполнение расчетов 

Заполнение таблицы 

2  

Примерная тематика внеаудиторной самостоятельной работы 

 

Подсчет стоимости программных средств 
Определение факторов, влияющих на стоимость программных средств 

Изучение методов оценки трудоемкости разработки программного продукта 

Ключевые вопросы сопровождения программного обеспечения. 

Техники сопровождения 

Качество программного обеспечения 

Дифференцированный зачет    

Раздел 2. Обеспечение каче- 

ства компьютерных систем 
в процессе эксплуатации 

  

86 
 

МДК. 04.02 Обеспечение 

качества функционирова- 

ния компьютерных систем 

 86  

Тема 2.1. 

Основные методы обеспе- 

чения качества функцио- 

нирования 

Содержание 22 ПК 4.1, ПК 

4.2, ПК 4.4 1 Многоуровневая модель качества программного обеспечения. Объекты уязвимости. Методы предотвращения угроз 
надежности 

2 Дестабилизирующие факторы и угрозы надежности 
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 3 Оперативные методы повышения надежности: временная, информационная, программная избыточность. Первичные 
ошибки, вторичные ошибки и их проявления 

  

4 Математические модели описания статистических характеристик ошибок в программах 

5 Анализ рисков и характеристик качества программного обеспечения при внедрении. Целесообразность разработки 
модулей адаптации 

Практические занятия -  
Лабораторные работы 10  
1 Тестирование программных продуктов. 

2 Сравнение результатов тестирования с требованиями технического задания и/или спецификацией. 

3 Анализ рисков. 

4 Выявление первичных и вторичных ошибок. 

Тема 2.2. Методы и сред- 

ства защиты компьютер- 

ных систем 

Содержание 24 ПК 4.1, ПК 

4.2, ПК 4.4 1 Вредоносные программы: классификация, методы обнаружения. 

2 Антивирусные программы: классификация, сравнительный анализ. Файрвол: задачи, сравнительный анализ, настрой- 
ка. Групповые политики. Аутентификация. Учетные записи 

3 Тестирование защиты программного обеспечения. Средства и протоколы шифрования сообщений 

Практические занятия -  
Лабораторные работы  

 

26 

 
1 Измерение и анализ эксплуатационных характеристик качества программного обеспечения 

2 Выявление и документирование проблем установки программного обеспечения 

3 Устранение проблем совместимости программного обеспечения 

4 Конфигурирование программных и аппаратных средств 

5 Настройки системы и обновлений 

6 Создание образа системы. Восстановление системы 

7 Разработка модулей программного средства 

8 Настройка сетевого доступа 

Самостоятельная работа при изучении Раздела 2 

 

Заполнение таблицы 

Составление тестов 

4  

Примерная тематика внеаудиторной самостоятельной работы 

 

Оценка качества средств защиты 
Тестирование защиты программного обеспечения 

Дифференцированный зачет  
 

Учебная практика 

Виды работ: 

72 
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Техника безопасности при работе с ПК. 
Подбор и настройка конфигурации программного обеспечения компьютерных систем. 

Использование методов защиты программного обеспечения компьютерных систем. 

Проведение инсталляции программного обеспечения компьютерных систем. 

Произведение настройки отдельных компонент программного обеспечения компьютерных систем. 

Анализ рисков и характеристики качества программного обеспечения . 

  

Производственная практика. 

Виды работ: 

Техника безопасности при работе с ПК. 
Настройка отдельных компонент программного обеспечения компьютерных систем. 

Выполнение отдельных видов работ на этапе поддержки программного обеспечения компьютерной системы. 

144  

Экзамен по модулю 12  

Всего: 400  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

3.1. Требования к минимальному материально-техническому обеспечению 

Реализация профессионального модуля предполагает наличие лаборатории 

«Вычислительной техники, архитектуры персонального компьютера и периферийных 

устройств». 
Оборудование лаборатории «Вычислительной техники, архитектуры 

персонального компьютера и периферийных устройств»: 

– автоматизированные рабочие места на 14 обучающихся (процессор не ниже Core 

i3, оперативная память объемом не менее 4 Гб); 

– автоматизированное рабочее место преподавателя (процессор не ниже Core i3, 

оперативная память объемом не менее 4 Гб); 

– 15 комплектов компьютерных комплектующих для произведения сборки, 

разборки и сервисного обслуживания ПК и оргтехники; 

– специализированная мебель для сервисного обслуживания ПК с заземлением и 

защитой от статического напряжения; 

– проектор и экран;  

– маркерная доска; 

– программное обеспечение общего и профессионального назначения. 

 

3.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы 

 

Основные источники: 
1. Рудаков А.В. Технология разработки программных продуктов. - ОИЦ «Акаде- 

мия», 2016 (10-ое изд.ст.). 

2. Рудаков А.В. Технология разработки программных продуктов. Практикум.- ОИЦ 

«Академия», 2016 (10-ое изд.ст.). 

3. Семакин И.Г., Шестаков А.П. Основы алгоритмизации и программирования. - 

ОИЦ «Академия», 2013 (2-ое изд.ст.) 

4. Семакин И.Г., Шестаков А.П. Основы алгоритмизации и программирования. 

Практикум. ОИЦ «Академия». 2015 (3-ее изд.ст.) 

5. Федорова Г.И. Разработка, внедрение и адаптация программного обеспечения от- 

раслевой направленности. Учебное пособие. – Изд.: КУРС, Инфра-М. Среднее 

пр0фессиональное образование. 2016. 

6. Фуфаев Д.Э., Фуфаева Э.В. Разработка и эксплуатация автоматизированных ин- 

формационных систем. ОИЦ «Академия». 2014 (3-ее изд.ст.) 

6. Хохлов Г.И. Основы теории информации.- ОИЦ «Академия», 2014 (1-ое изд.ст.) 
 

Дополнительные источники: 
1. Гвоздева, В. А. Основы построения автоматизированных информационных си- 

стем: учебник / В. А. Гвоздева, И. Ю. Лаврентьева. -М.: ФОРУМ-ИНФРА-М, 2007. 
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Электронные издания (электронные ресурсы): 
1. Долженко А.И. Технологии командной разработки программного обеспечения 

информационных систем [Электронный ресурс]/ Долженко А.И.— Электрон. тек- 

стовые данные.— М.: Интернет-Университет Информационных Технологий 

(ИНТУИТ), 2016.— 300 c.— Режим доступа: http://www.iprbookshop.ru/39569. – 

ЭБС «IPRbooks» 

2. От модели объектов - к модели классов. Единое окно доступа к образовательным ре- 

сурсам. http://real.tepkom.ru/Real_OM-CM_A.asp 

 

 

http://www.iprbookshop.ru/39569
http://real.tepkom.ru/Real_OM-CM_A.asp
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
 

Код и наименование 

профессиональных и 

общих компетенций, 

формируемых в 

рамках модуля 

Критерии оценки 

 

Методы оценки 

Раздел модуля 1. Обеспечение внедрения и поддержки программного обеспечения 

компьютерных систем 

ПК 4.1 Осуществлять 

инсталляцию, 

настройку и 

обслуживание 

программного 

обеспечения 

компьютерных 

систем. 

Оценка «отлично» - предложенное 

программное обеспечение установлено, 

обоснован вариант конфигурации, 

обеспечен доступ различным категориям 

пользователей, обеспечена совместимость 

компонент с ранее установленными 

программными продуктами, 

проконтролировано качество 

функционирования с помощью встроенных 

средств. 

Оценка «хорошо» - предложенное 

программное обеспечение установлено, 

обоснован вариант конфигурации, 

обеспечен доступ различным категориям 

пользователей, обеспечена совместимость 

компонент с ранее установленными 

программными продуктами, 

проконтролировано качество 

функционирования. 

Оценка «удовлетворительно» - 

предложенное программное обеспечение 

установлено, обеспечен доступ различным 

категориям пользователей, обеспечена 

совместимость компонент с ранее 

установленными программными 

продуктами, проконтролировано качество 

функционирования. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по инсталляции и 

настройке предложенного 

программного обеспечения (при 

необходимости используя 

руководство администратора). 

 

Защита отчетов по 

практическим и лабораторным 

работам 

Экспертное наблюдение за 

выполнением различных видов 

работ во время учебной/ 

производственной 

ПК 4.3 Выполнять 

работы по 

модификации 

отдельных 

компонент 

программного 

обеспечения в 

соответствии с 

потребностями 

заказчика. 

Оценка «отлично» - выполнен анализ 

условий эксплуатации программного 

обеспечения; проверена настройка 

конфигурации; выполнен анализ 

функционирования с помощью 

инструментальных средств; выявлены 

причины несоответствия выполняемых 

функций требованиям заказчика; 

предложены варианты модификации 

программного обеспечения. 

Оценка «хорошо» - выполнен анализ 

условий эксплуатации программного 

обеспечения; проверена настройка 

конфигурации; выполнен анализ 

функционирования; выявлены причины 

несоответствия выполняемых функций 

требованиям заказчика; предложен вариант 

модификации программного обеспечения. 

Оценка «удовлетворительно» - выполнен 

Экзамен/зачет в форме 

собеседования: практическое 

задание по анализу и 

определению направлений 

модификации программного 

обеспечения в соответствии с 

вариантом эксплуатации. 

 

 

Защита отчетов по 

практическим и лабораторным 

работам 

Экспертное наблюдение за 

выполнением различных видов 

работ во время учебной/ 

производственной 
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анализ условий эксплуатации 

программного обеспечения; выполнен 

анализ функционирования; выявлены 

причины несоответствия выполняемых 

функций требованиям заказчика; 

предложен вариант модификации 

программного обеспечения. 

Раздел 2. Обеспечение качества компьютерных систем в процессе эксплуатации 

ПК 4.1 Осуществлять 

инсталляцию, 

настройку и 

обслуживание 

программного 

обеспечения 

компьютерных 

систем. 

Оценка «отлично» - предложенное 

программное обеспечение установлено, 

обоснован вариант конфигурации, 

обеспечен доступ различным категориям 

пользователей, обеспечена совместимость 

компонент с ранее установленными 

программными продуктами, 

проконтролировано качество 

функционирования с помощью встроенных 

средств. 

Оценка «хорошо» - предложенное 

программное обеспечение установлено, 

обоснован вариант конфигурации, 

обеспечен доступ различным категориям 

пользователей, обеспечена совместимость 

компонент с ранее установленными 

программными продуктами, 

проконтролировано качество 

функционирования. 

Оценка «удовлетворительно» - 

предложенное программное обеспечение 

установлено, обеспечен доступ различным 

категориям пользователей, обеспечена 

совместимость компонент с ранее 

установленными программными 

продуктами, проконтролировано качество 

функционирования 

Экзамен/зачет в форме 

собеседования: практическое 

задание по инсталляции и 

настройке предложенного 

программного обеспечения (при 

необходимости используя 

руководство администратора). 

Защита отчетов по 

практическим и лабораторным 

работам 

Экспертное наблюдение за 

выполнением различных видов 

работ во время учебной/ 

производственной 

 

ПК 4.2 Осуществлять 

измерения 

эксплуатационных 

характеристик 

программного 

обеспечения 

компьютерных 

систем 

Оценка «отлично» - определен полный 

набор качественных характеристик 

предложенного программного средства с 

помощью заданного набора метрик в том 

числе с использованием инструментальных 

средств; сделан вывод о соответствии 

заданным критериям; результаты 

сохранены в системе контроля версий. 

Оценка «хорошо» - определен набор 

качественных характеристик 

предложенного программного средства с 

помощью заданного набора метрик в том 

числе с использованием инструментальных 

средств; результаты сохранены в системе 

контроля версий. 

Оценка «удовлетворительно» - определены 

некоторые качественные характеристики 

предложенного программного средства из 

заданного набора метрик в том числе с 

использованием инструментальных 

средств; результаты сохранены в системе 

Экзамен/зачет в форме 

собеседования: практическое 

задание по измерению 

характеристик программного 

продукта 

Защита отчетов по 

практическим и лабораторным 

работам 

Экспертное наблюдение за 

выполнением различных видов 

работ во время учебной/ 

производственной 
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контроля версий. 

ПК 4.4 Обеспечивать 

защиту 

программного 

обеспечения 

компьютерных 

систем 

программными 

средствами. 

Оценка «отлично» - проанализированы 

риски и характеристики качества 

программного обеспечения; обоснованы и 

выбраны методы и средства защиты 

программного обеспечения; определен 

необходимый уровень защиты; защита 

программного обеспечения реализована на 

требуемом уровне. 

Оценка «хорошо» - проанализированы 

риски и характеристики качества 

программного обеспечения; выбраны 

методы и средства защиты программного 

обеспечения; защита программного 

обеспечения реализована на требуемом 

уровне. 

Оценка «удовлетворительно» - 

проанализированы риски и характеристики 

качества программного обеспечения; 

выбраны методы и средства защиты 

программного обеспечения; защита 

программного обеспечения реализована на 

стандартном уровне 

Экзамен/зачет в форме 

собеседования: практическое 

задание по обоснованию выбора 

методов и средств защиты 

компьютерной системы 

требуемого уровня и их 

использованию. 

Защита отчетов по 

практическим и лабораторным 

работам 

Экспертное наблюдение за 

выполнением различных видов 

работ во время учебной/ 

производственной 

ОК 01. Выбирать 

способы решения 

задач 

профессиональной 

деятельности, 

применительно к 

различным 

контекстам. 

 обоснованность постановки цели, 

выбора и применения методов и способов 

решения профессиональных задач; 

- адекватная оценка и самооценка 

эффективности и качества выполнения 

профессиональных задач 

Экспертное наблюдение за 

выполнением работ 

ОП 02.Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности. 

- использование различных источников, 

включая электронные ресурсы, 

медиаресурсы, Интернет-ресурсы, 

периодические издания по специальности 

для решения профессиональных задач 

ОК 03. Планировать 

и реализовывать 

собственное 

профессиональное и 

личностное развитие. 

- демонстрация ответственности за 

принятые решения 

- обоснованность самоанализа и коррекция 

результатов собственной работы;  

ОК 04. Работать в 

коллективе и 

команде, эффективно 

взаимодействовать с 

коллегами, 

руководством, 

клиентами. 

- взаимодействовать с обучающимися, 

преподавателями и мастерами в ходе 

обучения, с руководителями учебной и 

производственной практик; 

- обоснованность анализа работы членов 

команды (подчиненных) 

ОК 05. Осуществлять 

устную и 

письменную 

коммуникацию на 

государственном 

языке с учетом 

Демонстрировать грамотность устной и 

письменной речи, - ясность 

формулирования и изложения мыслей 
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особенностей 

социального и 

культурного 

контекста. 

ОК 06.  Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное 

поведение на основе 

традиционных 

общечеловеческих 

ценностей. 

- соблюдение норм поведения во время 

учебных занятий и прохождения учебной и 

производственной практик,  

 

ОК 07. 

Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

эффективно 

действовать в 

чрезвычайных 

ситуациях. 

- эффективное выполнение правил ТБ во 

время учебных занятий, при прохождении 

учебной и производственной практик; 

- демонстрация знаний и использование 

ресурсосберегающих технологий в 

профессиональной деятельности 

ОК 08. Использовать 

средства физической 

культуры для 

сохранения и 

укрепления здоровья 

в процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности. 

- эффективность использовать средств 

физической культуры для сохранения и 

укрепления здоровья при выполнении 

профессиональной деятельности. 

 

ОК 09. Использовать 

информационные 

технологии в 

профессиональной 

деятельности. 

- эффективность использования 

информационно-коммуникационных 

технологий в профессиональной 

деятельности согласно формируемым 

умениям и получаемому практическому 

опыту; 

ОК 10. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

- эффективность использования в 

профессиональной деятельности 

необходимой технической документации, в 

том числе на английском языке. 
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